3. Detailed Design
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그림 1. Use Case Diagram : Level-0

그림 1의 각 Use case에 대하여 다음에서 설명한다.

3.1 Collect Data

3.1.1Use Case Diagram

데이터를 Collection 하기 위해서는 Collect하기 위한 명령어, 주기적인 Request를 하기위한 Scheduler인 Polling Engine, Agent로 실질적으로 MIB데이터를 요청하는 Request handler, Agent로부터 받은 MIB데이터를 저장하기 위한 Logging Engine의 도움으로 Operation을 수행하게 된다. 즉, Management Application은 주기적으로 데이터를 Collection할 수 있는 Engine인 Polling Engine에게 즉각적인 응답(real-time data)을 원하거나 주기적인 데이터(periodic data)를 요구할 수 있다. 이러한 요구를 받은 Polling Engine은 적절한 시간에 Request Handler에게 요청을 해서 그 결과를 즉각 반환하거나 Logging Engine에게 Logging을 요청하게 된다.
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그림 2. Use Case Diagram : Data Collect

3.1.2 Sequence Diagram

데이터 Collection을 하기위한 Sequence는 다음의 4부분으로 나누어진다.

즉각적인 데이터를 요구하는 부분 

주기적인 데이터를 요구하는 부분

주기적인 데이터를 얻는 부분

주기적인 데이터를 지우는 부분

· 즉각적인 데이터를 요구하는 부분 

즉각적인 데이터를 요구하는 부분의 Sequence는 다음과 같다. 

Management Application이 요청할 Agent의 IP 어드레스와 OID List의 값을 argument로 하여 Data Collector의 request_realtime_data()를 부르게 되고, 다시 Collector Engine은 Request Handler에게 요청을 하기 위해서 type (REAL-TIME,PERIODIC)과 OID List를 각각에 대한 요청으로 바꾸어 request_mib_data()를 부르게 된다. 그러면 Request handler는 SNMP engine의 snmpget()을 부르게 되고, 최종적으로 우리는 agent가 반환해주는 MIB value list를 가지게 된다.
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그림 3. Sequence Diagram : Request Realtime Data

· 주기적인 데이터를 요구하는 부분

Polling Engine은 Polling Scheduler, Queue manager, Timer의 세 부분으로 구성된다 (class diagram 참조)

주기적인 데이터를 요구하는 부분의 Sequence를 보면 다음과 같다. 

Management Application가 Polling Engine에게 Agent가 탑재되어 있는 IP address와 요청할 OID List, 시작/끝시간, 주기를 가지고 Data Collector의 request_periodic_data()로 요청을 하게 되면, Polling Engine은 요청을 Queue Manager의 enqueue()를 이용하여 큐에 넣게 된다. 요청하는 대상이 주기적인 데이터이기 때문에 기다릴 필요 없이 리턴한다. 이에 Polling Scheduler는 현재의 시간을 Timer의 get_time()을 불러서 얻게 되고, 지금 수행해야 될 작업이 있다면 Queue Manager의 dequeue()를 불러서 현재의 request를 얻게 된다. 이렇게 얻은 job request를 Request Handler의 request_mib_data()를 불러 SNMP engine의 snmpget()을 부르게 한다. 이렇게 해서 얻은 MIB 데이터를 Polling Scheduler는 Logging Engine의 log_data()를 불러 Storage에 저장을 하게된다. 참고적으로 각 작업들은 더 이상 Polling할 필요가 없을 때 까지 Queue에 남아있게 된다.   
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그림 4. Sequence Diagram : Request Periodic Data
· 주기적인 데이터를 얻는 부분

주기적인 데이터를 얻는 부분의 Sequence를 보면 다음과 같다. 

Management Application은 Data Collector의 retrieve_periodic_data()를 부르게 되고, 조건에 맞는 데이터를 Logging Engine의 find_data()를 이용하여 얻게 되는데, 여기서는 이 조건을 만족하는 데이터의 핸들을 받게 되고, 이 핸들을 가지고 get_data()로 하나의 데이터씩 요청을 하게 된다. 마지막으로 logging engine은 이를 Storage에 retrieve_data()를 불러서 저장된 MIB값을 가져오게 되고, 이를 Data Collector는 MIB value list로 return 하게 된다.
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그림 5. Sequence Diagram : Retrieve Periodic Data

· 주기적인 데이터를 지우는 부분

주기적인 데이터를 지우는 부분의 sequence는 다음과 같다.

Management Application은 Data Collector에게 일정한 데이터를 지우라고 요청을 delete_periodic_data()를 호출해서 수행하며, 이를 Data Collector는 logging engine의 del_data()를 호출한다. 성공적으로 지우게 되면 ok를 return한다.
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그림 6. Sequence Diagram : Delete Periodic Data

3.2 Configure Data

3.2.1 Use Case Diagram

SNMP Agent에게 주어진 MIB값의 저장을 요청하기 위해서는 Request Set을 이용하여 SNMP Set message를 보내게 된다.
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그림 7. Use Case Diagram : Configure Data

3.2.2 Sequence Diagram

SNMP Set의 Sequence는 다음과 같다. 

i. Management Application이 Set 대상이 되는 SNMP Agent의 IP Address, community name, OID, value를 argument로 하여 Request Handler의 request_set_data() – function member에 대한 설명은 Class Diagram을 참조 - 를 호출하게 된다. 

ii. Request Handler는 대상 SNMP Agent에 SNMP Set message를 보내게 되며 

iii. 다시 일정시간 후 해당 OID에 대해 SNMP Get message를 보내서 setting된 값을 비교 검사하며 만약 제대로 Set이 되지 않았다면 정해진 횟수만큼 SNMP Set, Get의 과정을 반복하고 

iv. 횟수를 초과하게 되면 Management Application에게 ERROR를 되돌리고 정해진 횟수 내에 성공하면 SUCCESS를 되돌린다.
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그림 8. Sequence Diagram : Configure Data

3.3 Discover Agents

3.3.1 Use Case Diagram

Agent를 Discover하는 부분은 효율성을 위해 크게 세 부분으로 나뉜다. 우선 Management Application은 Find Agents를 이용하며, 이는 다시 Check Host Alive를 이용해 주어진 네트웍에서 현재 살아있는 Network Element들을 찾아내며, 그리고 나서 Check Agent Alive를 이용해 살아있는 Network Element들 중에서 SNMP Agent를 가지고 있는 것 들을 골라내고, 그 결과를 log_data()를 이용해 저장하게 된다. 마지막으로 Management Application은 Discover Connection을 이용해 찾아낸 SNMP Agent들끼리의 연결정보를 해당 SNMP Agent들로부터 찾아내 log_data()를 이용해 저장한다.
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그림 9. Use Case Diagram : Discover Agent

3.3.2 Sequence Diagram

Discover Agents의 Sequence는 다음과 같다. 

i. Management Application이 특정범위의 Network Range에 대한 Agent Discovery를 Discovery Engine에게 discover_agent()함수를 통해 요청하면

ii. Discovery Engine은 주어진 범위에 대해 Ping Checker의 asynchronous한 req_ping()함수를 부르게 된다. 

iii. Ping Checker는 주어진 IP Address에 ICMP Echo request message를 정해진 횟수만큼 보내게 되며 ICMP Echo reply message가 돌아오게 되면 그 호스트의 IP Address를 Discovery Engine에 되돌리게 된다. 

iv. Discovery Engine에서는 정해진 timeout이 되면 echo message가 돌아온 Host들의Alive Host List를 가지게 된다. Discovery Engine은 이 Alive Host List내의 각 Host에 대해 MIB-2의 System group의 sysServices (OID 1.3.6.1.2.1.1.7)에 대한 값을 asynchronous한 request_mib_data()함수를 이용해 Request Handler에게 요청한다. SysServices 값을 요청하는 이유는 이 값이 실제로 SNMP Agent가 존재하는 Network Element의 성질을 규정하는 값이며 또한 그 크기가 가장 작다는데 있다. Request Handler는 해당 IP Address에  SNMP Get message를 보내어 sysServices값을 가져오게 된다. 이때 정해진 횟수만큼 반복하여 SNMP Get message를 보내 message가 drop될 확률을 줄인다. 

v. SysServices에 대한 값이 SNMP Agent로부터 되돌아오면 그 IP Address와 sysServices값을 Discovery Engine에게 되돌린다.

vi. Discovery Engine에서는 정해진 timeout이 되면 SNMP Agent List와 각 sysServices값을 가지게 된다. Discovery Engine은 이 값들을 Logging Engine의 log_data()함수를 이용해 logging을 요청하게 된다.

vii. 이제 Management Application이 Discovery Engine에 discover_connection() 함수를 이용해 연결정보를 요청하게 된다. 이 요청에 대해 Discovery Engine은 Logging Engine에게 find_data()함수를 이용해 저장되어 있는 SNMP Agent List를 가져온다. 

viii. 이 SNMP Agent List의 각 agent에 대해 연결정보 계산에 필요한 Interface Information과 Routing Information들을 synchronous type의  request_mib_data()함수를 이용해 Request Handler에게 요청한다.

ix. Request Handler는 이 값들을 SNMP Get message를 이용해 해당 SNMP Agent들로부터 가져와서 Discovery Engine에 되돌려 주게 된다. 

x. 이제 Discovery Engine은 각 Agent들로부터 가져온 이 정보들을 가공해 연결정보를 추출해 내고 이를 다시 Logging Engine의 log_dat()함수를 이용해 저장하게 된다.
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그림 10. Sequence Diagram : Discover Agent

3.4 Notify alarm

3.4.1 Use case diagram

SNMP Agent 는 Trap 이 발생하면 Trap Handler로 Trap message를 보내게 된다. 이 때 SNMP protocol의 format을 따르게 되며, 이것은 곧바로 읽을 수 없는 형태이다. 따라서 Trap Handler가 이것을 받아서 필요한 field들을 가려내는 작업을 해야 한다. 이 작업을 행한 후 저장해야 될 정보는 Logging engine으로 보내고, Event 처리에 필요한 data들은 Event Handler로 보내게 된다. Event Handler는 Trap Handler로부터 오는 모든 정보를 받게 된다면 많은 Load가 생기게 된다. 따라서 Alarm Handler나 Logging Engine에 저장하기 전 Filter를 통해서 관심 없는 data들은 걸러낸다. Alarm Handler의 경우에는 Event Handler로부터 오는 정보에 대하여 Application에 Notify하는 역할을 담당한다. Notify하는 방법으로는 화면에 나타내는 방법, E-mail로 전송하는 방법 등등 여러 가지 방법을 생각해 볼 수 있다. Alarm Handler는 실제 Application에 Alarm을 전달하였다고 하더라도 인지를 못하는 경우가 생길 수 있기 때문에 Logging Engine에 저장하는 일을 담당하게 된다.
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그림 11. Use Case Diagram : Notify Alarm

3.4.2 Sequence diagram

sequence diagram을 살펴보면 Trap, Event, Alarm 및 그 정보를 저장하는 flow를 한눈에 볼 수 있다. SNMP Agent는 Trap Handler에게 SNMP_Trap() 정보를 전달하게 된다. 이 정보를 받은 Trap Handler는 가공하여 Event Handler에게 Event로써 사용할 수 있도록 data를 보내게 되고 Logging Engine에 저장하게 된다. Trap Handler로부터 받은 Event는 Event Handler는 이것을 우선 filtering을 하게 된다. 또한 Event로써의 기능을 할 수 있도록 가공하는 작업을 거치게 된다. 이렇게 처리된 정보는 Logging Engine으로 저장되고 Alarm Handler에게 Alarm을 generate하기 위한 기초 정보를 제공하게 된다. 이 정보를 받은 Alarm Handler는 Management Application에 Alarm을 generate하기 위한 정보를 제공하고 역시 이것을 Logging Engine에 저장을 담당하게 된다. Logging Engine에 저장을 하는 이유는 Alarm을 generate 하였다고 하더라도 실제 그 정보를 필요로 하는 작동자가 볼 수 없는 상황이 발생하기 때문에 반드시 저장을 한다.
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그림 12. Sequence Diagram : Notify Alarm

Trap Handler의 WaitSnmpTrap()은 SNMP trap 을 받기 위해 161번 port에 socket을 열어 두고 기다린다. 만약 SNMP trap이 도착하게 되면 Trap의 정보로부터 address의 range가 맞는지 check하는 부분이 필요하다. 이 부분이 필요한 이유는 원하지 않는 다른 address로부터 발생되는 Trap에 대해서 차단해야 할 필요성이 있기 때문이다. 이 기능은 SnmpTrapRangeCheck() 함수가 수행하게 된다. 이 함수를 수행하게 되면 일단 원하는 Trap을 받은 셈이다. 다음으로 행하여야 할 것은 이 Trap으로부터 정보를 추출하는 작업이다. 즉 SNMP Trap decoding을 담당하는 부분에서 Trap으로부터 정보를 추출한 뒤 내부에서 정해둔 structure에 담는 작업을 해야 한다. 이 작업을 하는 것이 SnmpTrapDecode() 이다. 이 작업을 마치고 나면 기본적으로 필요한 정보는 모두 추출하게 된다. 이 정보를 추출한 결과는 Logging Engine을 통하여 DB에 저장될 필요성이 있다. 따라서 Logging Engine에 있는 log_data() function을 통하여 자료를 저장하게 된다. 그리고 역시 Event 처리에 필요한 data를 Event Handler에게 보내는 작업도 수행해야 한다. 이것을 담당하는 것이 Event Handler에 있는 OnReceiveTrap() 이다. 이 모든 작업을 하게 되면 Event Handler에 Event를 처리하기 위한 기본적인 정보가 전달되게 된다.
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그림 13. Sequence Diagram : Receive Trap

Event Handler는 OnReceiveTrap() 이라는 함수를 통해 Trap Handler로부터 필요한 정보를 전달 받는다. 우선 Event를 처리하기 위한 기본적인 정보를 받은 셈이다. 그러나, 이것을 모두 받았다고 해서 반드시 필요한 정보만이 존재하는 것이 아니다. 이 정보를 통해서 DB에 필요한 정보만을 저장해야 할 필요성도 있고, Alarm을 generate하기 위해서 필요한 정보만을 Alarm Handler에게 보내줘야 할 필요성도 있다. 이런 점을 고려하여 Filtering이라는 과정을 거쳐야 한다. 이것은 DoEventFilter()라는 함수를 통하여 이루어 지는데 여기에서 type parameter를 통하여 어떤 곳에 쓰여지는 filter인지를 결정하게 된다. 각각의 filtering의 과정을 거치고 난 다음의 Event들은 log_data()를 통하여 Logging_Engine에 저장되고, 또한 Alarm Handler에 있는 OnReceiveAlarmFromEventHandler()를 통하여 Alarm Handler에게 보내는 역할을 담당하게 된다.
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그림 14. Sequence Diagram : Filter Trap

Alarm Handler는 OnReceiveAlarmFromEventHandler()라는 함수를 통하여 Event Handler로부터 발생되는 Event를 받는 역할을 수행한다. Event를 받게 되면 Alarm Handler가 하는 일은 Management Application으로 Alert를 하기 위해서 보내는 역할과 Logging Engine으로 저장하는 역할을 담당한다. ProcessAlarmAction() 이라는 함수를 통하여 Alarm을 발생시킬 수 있는 형태의 format으로 Management Application으로 보낸다. 또한 Logging Engine에 저장을 하기 위해서는 Logging Engine의 log_data()를 이용하게 된다. Logging Engine에 저장하는 이유는 Alarm Handler가 Alarm을 Management Application으로 보내었다고 하더라도 관리자가 인지를 할 수 없는 상황이 발생할 수 있기 때문이다.
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그림 15. Sequence Diagram : Generate Notification

3.5 Class Diagrams
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그림 16. Class Diagram

3.5.1 Request Handler

Polling Engine과 Discovery Engine의 요청을 받아들여 SNMP agent에게 각 모듈이 원하는 MIB data를 요청한다. 

기본 attribute로는 각 요청에 대하여 response를 하기위한 구분으로 정수값의requestID를 갖는다. 

request_mib_data() : Polling Engine과 Discovery Engein의 mib값 요청을 받아들여서 SNMP agent에게 보낸다. parameter로 MIB data에 대한 요구가 asynchronous한지 synchronous한지를 결정하는 type field와 network element의 IP address, community name, OID값을 갖는다. 그에 따른 return 값으로는 원하는 OID에 대한 MIB value를 string 형태로 return한다.

request_configure_data() : management application으로부터 직접 받아들여 SNMP mib값을 setting함으로써 원하는 값을 configure하기 위한 함수이다. Request_set_data()는 원하는 mib 값을 setting함으로써 configuration을 수행하기 위해 IP address와 community name, OID, 각 OID의 value를 parameter로 넘겨주게 된다. 
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그림 17. Class : Request Handler

3.5.2 Data Collector

Data Collector는 Management Application이 요청하는 데이터를 Collect하기 위한 클래스로서 주요 메서드들이 아래에 정의 되어 있다.

· Create() : Data Collector

데이터 컬랙터 클래스의 생성자

· Check_request_parameter(ip,oid_list,period,start_time,end_time): boolean

내부 함수 – 현재 데이터 컬랙터에 요청을 하는 파라미터의 무결성을 체크하기 위한 함수, 리턴값은 성공이면 TRUE, 실패시 FALSE

· Check_storage_id(storage_id) : Boolean
내부함수 – 현재 데이터 컬랙터에 요청을 하는 파라미터 중에 storage_id의 무결성을 확인하는 함수, 리턴값을 성공이면 TRUE, 실패시 FALSE

· Destroy() : return;

데이터 컬랙터의 파괴자

외부함수

· Request_realtime_data(ip, oid_list) : mib_data_list

주기적이 아닌 한번의 요청으로 끝나는 함수로서, 관리하고자 하는 디바이스의 IP address, OID의 리스트를 인자로 준다. 리턴값은 MIB value의 리스트를 반환하게 된다

· Request_periodic_data(ip,oid_list,period,start_time, end_time) : storage_id

주기적으로 요청하는 함수 로서 디바이스의 IP address, OID의 리스트, 주기, 시작/끝 시간을 명시하고, 리턴 값은 저장된 곳의 storage_id이다.

· Retrieve_periodic_data(storage_id) : mib_data_list

storage_id를 이용하여 컬랙트된 MIB value 리스트를 리턴한다

· Delete_periodic_data(storage_id) : Boolean
storage_id를 이용하여 원하는 데이터를 지우고 TRUE/FALSE를 반환한다.
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그림 18. Class : Data Collector
Polling Engine은 Data Collector의 요청을 받아 주기적/비주기적 데이터를 요청하여 주는 Engine으로서, Queue Manager, Polling Scheduler, Timer 클래스로 구성이 된다.

3.5.3. Queue Manager

Data Collector로 요청되어진 request 들을 Queue를 이용하여 scheduling하기위한 Queue 관리 클래스이다. 

· Create() : Queue Manager

큐 매니저의 생성자

· Destroy() : return

큐 매니저의 파괴자

· Enqueue(polling_item) : start_polling_time

Polling할 대상을 큐에 집어넣고, 대상의 폴링 시작시간을 리턴한다

· Dequeue() : polling_item

순서대로 큐에서 빼는 함수로 Enqueue에서 집어넣었던 polling_item을 리턴한다
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그림 19. Class : Queue Manager

3.5.4 Polling Scheduler

Polling Engine에서 실질적으로 Polling할 작업들을 관리하는 클래스로서, 이 클래스에서 Queue, Timer클래스를 이용하여 작업을 관리한다.

· Create() : Polling Scheduler

폴링 스케쥴러의 생성자

· Destroy() : return

폴링 스케쥴러의 파괴자

· Scheduling() : return

실질적으로 스케쥴링을 수행하는 함수
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그림 20. Class : Polling Scheduler

3.5.5 Timer

Polling Engine은 시간과 많은 연관을 가지고 있다. 특정한 시간에 특정한 작업을 해야 하는 Time-related 작업이기 때문에 이를 위한 Timer class를 두었다.

· Create() : Timer

타이머 클래스의 생성자

· Destroy() : return

타이머 클래스의 파괴자

· Get_time() : time

현재의 시간을 반환하는 함수, 리턴값은 현재의 시간이 된다
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그림 21. Class : Timer

 

3.5.6 Ping Checker

Ping Checker는 주어진 IP Address에 ICMP Echo request message를 정해진 횟수만큼 보내어 주어진 IP의 host가 alive host인지를 결정한다. 즉 ICMP Echo reply message가 돌아오게 되면 그 호스트의 IP Address를 Discovery Engine에게 되돌려 준다.

· Req_ping() : Discovery Engine의 요청을 받아서 주어진 IP_condition에 따라 해당 IP address에 ping 요청을 수행한다. Echo reply message를 string 형태로 return한다.
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그림 22. Class : Ping Checker

3.5.7 Discovery Engine

Discovery Engine은 우선 Agent를 찾아내고 Ping Checker를 통하여 Alive Host를 찾아낸 후 그 중에서 SNMP Agent를 가지고 있는 것 들을 골라낸다. 그리고 마지막으로 찾아낸 SNMP Agent들끼리의 연결정보를 해당 SNMP Agent들로부터 찾아내어 저장한다.

내부적으로 ip_range와 agent_list, host_list를 attribute로 가지고 있다.

· discover_agent() : ip_range와 ip를 찾기 위한 configuration data를 넘겨 받아서Agent를 찾고 찾은 agent_list를 string 형태로 return한다.

· discover_connection() : 각 agent들의 uid(unique Identifier)와 configuration data를 넘겨 받아서 발견된 agent간의 연결 정보를 찾아낸다.
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그림 23. Class : Discovery Engine

3.5.8 Trap Handler

이 class는 SNMP agent로부터 오는 Trap을 처리하는 일련의 함수들로 구성되어 있다.

· WaitSnmpTrap() : SNMP Agent로부터 Trap을 받기 위해 161번 port에 대해서 socket을 create한다.

· SnmpTrapDecode() : SNMP Trap 이 오면 실제 정보는 Trap을 분석함으로써 얻어지게 된다. SNMP Trap PDU에서 필요한 정보들을 추출하여 structure에 저장하는 기능을 수행한다.

· SnmpTrapRangeCheck() : 여러 개의 SNMP Agent로부터 Trap을 받을 수 있는데 이중에서 받아야 하는 주소의 범위를 지정하여 받을 수 있는 기능을 지정한다. 

· ForwardTrapToEventHandler() : Trap 에 관한 정보를 structure에 이미 넣어져 있다고 가정을 하면 이 함수는 이 structure를 EventHandler로 보낼 수 있도록 한다.

· RegisterTrapHandlerToNetworkElement() : Trap Handler가 자신의 위치를 Agent에 알리는 기능을 수행한다. 이렇게 함으로써 Agent는 이 Trap Handler로 Trap을 전송한다.

· UnregisterTrapHandlerFromNetworkElement() :  Agent에 기록되어 있는 Trap Handler의 주소를 삭제하는 역할을 담당한다.

· NotifyStatusOfTrapHandlerToRegisteredEventHandler() : Trap에 관한 정보를 structure에 담아 있는 상태에서 다음으로 Event Handler로 보내게 되는데 Event Handler의 상태를 측정하여 보내야 한다. 따라서 이 함수는 현재의 Event Handler의 상태를 알 수 있도록 한다.
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그림 24. Class : Trap Handler

3.5.9 Event Handler

· OnReceiveTrap() : Trap Handler로부터 오는 Trap에 관한 정보를 받아들이는 기능을 수행한다.

· DoEventFilter() : 해당되는 Event 정보가 추출되었다는 가정에서 Alarm Handler로 보내거나 혹은 Logging Engine으로 보내기 전 필요 없는 정보를 걸러내는 역할을 수행한다.

· ForwardEventToAlarmHandler() : 생성된 Event를 Alarm Handler에게 보내는 역할을 수행한다.

· SetEventFilterCondition() : Event filter의 상태를 설정하는 역할을 담당한다. 즉, 필요한 event filter에 관해서 filter의 목록에서 적절히 골라 설정한다.

· GetEventFilterCondition() : 현재 설정되어 있는 event filter의 목록을 보는 역할을 수행한다.

· RegisterEventHandlerToTrapHandler() : Trap Handler는 어느 Event Handler에게 보내야 되는지를 알아야 하기 때문에 Event Handler의 이름을 Trap Handler에 등록하는 역할을 담당한다.

· UnregisterEventHandlerToTrapHandler() : Trap Handler로 부터의 Trap을 더 이상 받고 싶지 않을 때 Event Handler의 이름을 Trap Handler로부터 지우는 역할을 담당한다.

· NotifyStatusOfEventHandlerToRegisteredAlarmHandler() : 생성된 Event들을 보낼 때 Alarm Handler의 상태를 보고 보내야 한다. 이러한 Alarm Handler의 상태를 측정하는 기능을 담당하는 것이 이 함수이다.
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그림 25. Class : Event Handler

3.5.10 Alarm Handler
· OnReceiveAlarmFromEventHandler() : Alarm Handler가 Event Handler로부터 특정의 Event를 받는 역할을 담당하는 함수이다.

· ProcessAlarmAction() : 해당되는 Alarm Action을 처리하기 위해 필요한 과정을 수행하는 함수이다.

· QueryAlarmActionFromDB() : 어떤 Action이 수행되어야 하는 지 DB로부터 검색하는 역할을 수행한다.

· AlarmActionQueueManagement() : 여러 개의 Alarm Action이 수행되는 경우 동시에 처리하는 것이 곤란하게 된다. 이럴 경우 각각의 Action에 관하여 Queue에 저장하는 mechanism이 필요하게 된다. 이러한 기능을 수행하는 함수이다.

· RegisterAlarmHandlerToEventHandler() : Event Handler에게 보내야 되는 Alarm Handler를 등록하는 역할을 수행하는 함수이다.

· UnregisterAlarmHandlerToEventHandler() : 등록된 Alarm Handler를 지우는 역할을 담당한다.
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그림 26. Class : Alarm Handler

3.5.11 Logging Engine

· Create() : DB를 생성하는 역할을 담당하는 함수이다.

· Log_data() : data를 DB에 저장하는 역할을 담당하는 함수이다.

· Find_data() : 특정의 DB로부터 필요한 data를 찾도록 하는 함수이다.
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그림 27. Class : Logging Engine

3.6 DB design

3.6.1 Data Collector and Polling Engine Table 

Data Collector와 Polling Engine에서 필요한 데이터 형식을 나타내 보면 다음과 같다.

	ID
	Time
	IP Address
	OID
	Value

	숫자
	데이트
	스트링
	스트링
	스트링


3.6.2 Notify Alarm의 Table  
	UID
	Time
	Type
	Subtype
	Address
	Action
	Result

	
	
	Trap
	Trap name
	IP
	Discard or Event forwarding
	OK or Fail

	
	
	Event
	Kind of

 Event
	Set of UID (Array)
	Discard or Doing Action
	Ok or Fail


· UID : 다른 값들과 구분 지을 수 있는 유일한 식별 값 (primary key)

· Time : 정보를 저장하는 혹은 정보에 포함되어 있는 시간

· Type : Trap 과 Event를 지정할 수 있다.

· Subtype : 각 Type내에서도 여러 가지 Type이 존재할 수 있는 데 이러한 Type을 나타낸다.

· Address : Trap의 경우에는 이것을 발생시킨 곳의 주소가 저장되고, Event의 경우에는 UID의 집합으로 구성된다.

· Action : 해당되는 정보가 다음의 단계로 넘어 갔는지 혹은 삭제되었는지를 나타낸다.

· Result : 만약 다음 Module로 넘어 가는 경우 혹은 실행을 시키는 경우 이것의 결과가 제대로 되었는지를 측정하는 부분이다.

3.6.3 SNMP Agent Table

SNMP Agent Table은 SNMP Agent Discovery를 통해 발견한 SNMP Agent들에 대한 정보를 저장하게 된다.

	UID
	IP Address
	SysName
	SysServices

	
	
	
	


저장하게 되는 정보는 발견된 SNMP Agent가 존재하는 Network Element를 유일하게 나타낼 수 있는 Unique Identifier(UID)와 그 element에 있는 Network Interface의 IP Address, SysName은 MIB-2의 System group의 sysName 정보(OID 1.3.6.1.2.1.1.5)로서 그 장비의 관리자가 부여하게 되는 장비의 이름이며, 마지막으로 SysServices는 MIB-2의 System group의 sysServices정보(OID 1.3.6.1.2.1.1.7)로서 그 장비의 서비스 특성을 나타내게 된다. 일반적으로 네트웍 장비의 특성상 하나의 UID에 대해서 여러 개의 IP Address가 존재할 수 있으므로 각 entry들은 column에 대해 중복된 정보를 저장할 수도 있게 된다.

3.6.3 Connection Table
Connection Table은 발견된 SNMP Agent들에 대해 각각의 Routing 정보들을 뽑아낸 후 이를 가공하여 만들어진 - SNMP Agent가 존재하는 - Network Element들의 연결정보를 저장하게 된다.

	UID
	UID

	
	


Connection을 나타내기 위해서는 두개의 점과 하나의 선이 필요하게 됨으로,  저장하게 되는 정보는 두 특정 Network Element를 나타내는 두개의 UID가 된다. 여기서도 네트웍 장비의 특성상 하나의 UID에 대해 여러 개의 UID가 연결될 수 있다.
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