1. Suggestion of Web Based Management for Rustle Router 4501

1.1 Development of Web Based Management Tool for Network Devices

현재 대부분의 network device들은 console을 이용한 Command Line Interface(CLI)로 전체 기능 관리를 하고 있다. 하지만 최근 World Wide Web이 급속도로 발달하면서 관리 소프트웨어도 device내에 자체적으로 web server를 내장해 web browser를 통한 Graphical User Interface(GUI)를 제공하는 방향으로 바뀌고 있다. 이를 통해 얻을 수 있는 것은 무엇보다도 GUI가 CLI에 대해 가지는 장점인 사용자 친밀성에 있다고 하겠다. GUI는 사용자가 보다 쉽게 각각의 기능에 접근할 수 있도록 하며 한눈에 전체 기능을 인지할 수 있도록 되어 있어 network device manager software의 user interface로서 쓰임새가 매우 높다고 할 수 있다. 여기에 web기술이 더해지면 remote management가 어디서나 가능하게 된다. 이에 현재 CLI인 HanA Systems Rustle Router4501의 manager를 web기반의 GUI로 바꾸는 것은 매우 유용한 작업이라 할 수 있다.

1.2 Management using Command Line Interface

Rustle Router 4501은 후면의 console port나 rlogin, telnet등으로 terminal을 접속하여 router의 관리에 필요한 모든 명령어를 사용할 수 있다. 제공되는 명령어들은 UNIX스타일의 command이며 기능에 따라 Login, Show, Config의 세 가지 mode를 가지며 모든 mode에 적용 가능한 General command들이 있다. 각 mode에 따른 명령어와 기능은 다음 <표>와 같다.

Mode
Commands
Function

General




?
On-line help기능


exit
현재 mode탈출


help
현 상태에서 사용 가능한 명령어 출력


logout
현 login상태 탈출

Login




config
시스템 설정 mode로 변환


date
현재 날짜 및 시간 표시


pad
X.29 서버 기능을 하는 호스트 접속


ping
해당 호스트와 IP간 통신 상태 조사


rlogin
호스트로의 접속 기능


runtime
시스템의 초기 기동 경과 시간 출력 기능


show
시스템 설정 상태 및 동작 상태 조회 모드로 이동


sleep
지정한 시간 만킄 sleep을 수행


sping
Source ping


telnet
호스트로의 접속 기능


trt
trace route기능


user
시스템의 사용자 검사 기능

Show




arp
이더넷 상에 접속되어 있는 호스트 하드웨어 주소 조회


config
시스템의 모든 구성 상태를 표시


fr
Frame relay프로토콜 관련 파라미터 조회


igmp
현재 라우터가 지원하는 multicast주소 조회


interface
각 인터페이스 상태 조회


map
X. 121/DLCI-to-IP mapping table표시


mem
메모리 사용 상태를 표시 


netstat
프로토콜 layer에 대한 상태 조회


ospf
ospf라우팅 프로토콜의 설정 상태 표시


ppp
ppp로 접속된 상태 확인 기능


ps
프로세스의 상태를 표시


repeat
각 명령어에 대한 반복 실행 기능


rip
rip라우팅 프로토콜의 설정 상태 표시


route
현재 설정되어 있는 라우팅 테이블 조회 기능


snmp
snmp설정 상태 표시


x25
X.25파라미터 및 상태 조회


x3
X.3파라미터 및 상태 조회


dump
지정한 메모리 내용을 16진수 값으로 출력


security


Config 




arp
이더넷에서 사용하는 arp테이블 삭제


date
현재 설정된 날짜 및 시간을 변경


flash
tftp, ftp를 이용하여 flash메모리로 다운로드


fr
Frame relay프로토콜 관련 파라미터 설정


igmp
특정 multicast주소를 라우터가 지원하도록 설정


interface
각 인터페이스 상태 설정


map
X.121/DLCI-to-IP mapping table설정 및 변경


ospf
OSPF프로토콜과 관려된 설정 기능


password
암호 등록 및 변경


ppp
ppp관련 파라미터 설정


reboot
시스템 재시작


rip
RIP프로토콜과 관련된 설정 기능


route
라우팅 테이블에 엔트리 등록 또는 제거 기능


save
필요한 파라미터를 flash메모리에 저장


show
show모드에 있는 명령어 수행


snmp
Mib정보의 system group설정 기능


x25
X.25파라미터 관리 및 X.25초기화 기능


x3
X.3파라미터 관리


security


Router에 접근하면 우선 login ID를 입력해야 하며 config mode로 들어가기 위해서는 따로 password를 입력해야 한다. 위의 <표>에 의하면 각 모드마다 공통적으로 다른 mode로 빠져나가는 명령어가 있으며 show mode명령어들과 config mode명령어들은 대부분 똑같은 이름들에 기능만 show/config로 구별될 뿐이다. 따라서 각 명령어들 중 mode를 변경하는 명령어들과 show/config mode의 명령어들을 적절히 제거, 통합하면 효율적으로 Web Based Management를 위한 Function Menu List를 구할 수 있다.

1.3 Commands can be applied to Web Based Management
Console을 이용한 management에서는 Config mode로 변환 시마다 password를 물어보지만 대부분의 Web Based Management Software들은 Web server접속 초기에 ID/Pass를 물어본다. 이는 관리에 있어 편리함을 주므로 이 방식을 따르는 것이 좋다.

우선 각 mode마다 Web환경에서 제공될 수 없는 기능들을 나열하면 다음과 같다.

· General commands – exit(모드 변환), logout(콘솔 탈출)

· Login mode – config(모드 변환), show(모드 변환)

· Config mode – show(show모드 명령어 수행)

General commands에서 ?, help명령어는 없애고 명령어들의 페이지마다 HELP버튼을 두거나 Cisco Visual Switch Manager처럼 따로 공통적으로 명령어를 수행하는 Action Table을 따로 두고 거기에 HELP버튼을 두어 도움말을 볼 수 있게 하는 방법을 제시해 볼 수 있다.

그리고 external application을 사용해야 하는 – 웹 페이지상에서 Java등을 이용해 만들 수도 있으나 저장공간, 사용의 편이성 등에 있어 external application을 사용하는 것이 더 유리한 경우 –  경우는 다음과 같다.

· Login mode – rlogin, telnet, pad

Show/Config mode는 명령어 차이가 거의 없으므로 Config mode로 통합하고 web 페이지 상에서 명령어를 선택하면 Show mode에서 실행한 것과 같이 현재의 configuration을 form이나 text로 보여주고 그 값들을 고칠 수 있게 하면 된다. 

이제 필요 없는 것들을 제외하고 기능상 통합해야 할 것들을 모아 다시 명령어들의 list를 만들고 category를 Web Based Management에 맞게 design하면 다음 <표>와 같다.

Menu Choices



Protocol Management




arp
arp table조회 및 삭제


fr
frame relay프로토콜 관련 파라미터 조회 및 설정


igmp
multicast주소 조회 및 설정


map
X.121/DLCI-to-IP mapping table표시 및 설정


ospf
ospf프로토콜 설정 및 상태 조회


ppp
ppp상태 확인 및 파라미터 설정


rip
rip상태 표시 및 설정


snmp
snmp상태 표시 및 설정


x25
X.25상태 조회 및 파라미터 설정


x3
X.3 상태 조회 및 파라미터 설정

System Information




config
시스템상의 모든 구성상태를 표시


mem
메모리 사용상태를 표시


dump
지정한 메모리 내용을 16진수 값으로 출력


netstat
프로토콜 layer에 대한 상태 조회


ps
프로세스의 상태를 표시


user
시스템의 사용자 검사 기능


runtime
시스템의 초기 기동 경과 시간 출력 기능

System Management




date
현재 설정된 날짜 및 시간을 변경


flash
tftp, ftp를 이용하여 flash메모리로 다운로드


interface
각 인터페이스 상태 설정


password
암호 등록 및 변경


route
라우팅 테이블에 엔트리 등록 또는 제거 기능


sleep
지정한 시간만큼 sleep을 수행


reboot
시스템 재시작

Network Connection




pad
X.29서버 기능을 하는 호스트 접속


ping
해당 호스트와 IP간 통신 상태 조사


telnet
호스트로의 접속 기능


Sping
source ping


Trt
trace route기능

여기서 좀 더 발전된 안은 이런 기본적인 명령어들을 menu로 사용하는 것이 아니라 Router에서 제공할 수 있는 information/configuration을 체계적으로 분류해 효율적인 관리 명령어를 재정비하여 Menu Listing을 만들어 내는 것이라 할 수 있다. 계속적인 Web Based Manager의 benchmarking이 필요하다.

1.4 Detailed Suggestion

현재 단계의 GUI제안은 위의 표에 기반한 메뉴와 선택한 명령어에 따라 변하는 옵션 페이지, 그리고 Rustle Router4501의 외부 전,후면 panel의 live image를 보여주는 형태의 design이다. 즉 다음과 같은 GUI의 형태가 되어야 한다.
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Live image에서 위 그림은 주기적으로 update되도록 하여 panel정보를 표시해주고 우측의 HanA systems로고를 클릭하면 HanA systems의 홈페이지로 이동할 수 있게 한다. 아래 그림에서는 전원 스위치나 power consent를 클릭하면 재부팅 할 수 있도록 하며 LAN, console, WAN0/1을 클릭하면 port interface를 설정할 수 있게 한다.

이제 각 명령어에 대해 Configure Options Frame이 어떻게 구성되어야 하는지 살펴보자.

· Protocol Management>arp

Address Resolution Protocol(ARP)는 호스트의 MAC address를 알기 위한 프로토콜이다. LAN상의 모든 호스트는 수신된 패킷 내에 자기와 일치하는 IP address가 있으면 MAC address를 포함시켜 응답하는데 이때 Rustle Router4501은 MAC address가 기록된 패킷을 수신하여 cache memory에 등록한다. MAC address table은 dynamic하게 상황에 따라 변한다. 

ARP menu를 선택하면 다음과 같이 MAC address table을 보여주고 table entry를 전부 삭제하는 flush라는 action이 가능하도록 한다.



· Protocol Management>fr

WAN포트를 frame relay모드로 사용할 때 관련 파라미터를 설정하거나 새로운 dlci값을 추가할 경우 사용되는 명령어.

Fr menu를 선택하면 다음과 같이 WAN0/WAN1에 대한 현재의 parameter와 DLCI값, virtual circuit상태를 보여주고 그 값들을 설정할 수 있게 한다.


· Protocol Management>igmp

Internet Group Management Protocol(IGMP)의 설정 상태를 보여주고 multicast group을 설정/해제 할 수 있게 한다. Internet에는 일대일 통신을 위한 주소(unicast address)뿐만 아니라 다대다 통신을 위한 주소(multicast address)를 지원하는데 이때 Rustle Router4501의 multicast group지원 상황을 보여준다.




· Protocol Management>map

X.25/frame relay프로토콜과 TCP/IP프로토콜 간의 데이터 통신을 지원하기 위한 X.25의 X.121/DLCI주소와 IP주소의 mapping정보를 조회, 등록, 삭제, 변경 시 사용하는 명령어.







· Protocol Management>ospf

ospf라우팅 프로토콜의 설정상태를 보여주고 파라미터를 설정할 수 있는 명령어.





· Protocol Mangement>ppp

ppp프로토콜로 작동되는 모든 port의 상태를 표시하고 파라미터를 설정, 변경하는 menu.



· Protocol Management>rip

각 interface별 rip라우팅 프로토콜의 설정 상태를 보여주고 설정할 수 있게 해주는 menu.







· Protocol Management>snmp

snmp와 관련한 trap메시지 조회와 trap테이블 조회하고 발생한 trap메시지를 어느 호스트로 송신할 것인가에 대한 정보 설정, MIB prefix및 ID, Rustle Router4501의 특성 설명, 관리자 정보, 시스템 이름, 설치 장소, 데이터 갱신 주기, trap처리를 위한 community name등을 설정할 수 있는 menu. (trap정보를 콘솔로 출력하는 monitor기능은 삭제)


· Protocol Management>x25

Packet level과 frame level의 상태를 파악하고 관련되는 파라미터를 설정하는 menu. 사용중인 virtual circuit의 상태도 알 수 있다.


· Protocol Management>x3

Rustle Router4501의 WAN port가 X.25모드로 설정되어 있어야 사용할 수 있다. 외부에서 pad로 접속해 들어올 때 상대측(pad)의 operation파라미터를 설정하게 되는데 이때 사용되는 파라미터 값 전체를 보여주고 설정할 수 있는 menu.




System Information의 메뉴들은 모두 화면에 정보를 보여주기만 하는 명령어들로 구성되어 있다. 따라서 다음의 명령어들은 콘솔에서 명령어를 입력해서 얻는 결과와 같은 text를 페이지에 보여주는 형태로 만들 수 있다.

· System Information>config

· System Information>mem

· System Information>dump
--( 이 명령어는 옵션 지정이 필요하지만 manual에 설명이 없는 관계로 일단 이대로 둔다.

· System Information>netstat

· System Information>ps

· System Information>user

· System Information>runtime

위의 명령어들 중 따로 menu를 둘 필요가 없어지는 것들은 언제든지 삭제할 수 있다.

다음은 시스템 관리를 위한 menu들이다.

· System Management>date

현재 시스템 내부에 장착된 real time clock으로부터 현재 시간과 날짜를 읽어서 보여주고 설정할 수 있게 한다.





· System Management>flash

Rustle Router4501의 새로운 소프트웨어나 환경 파일을 upload하기 위한 menu. 이 menu실행 중에는 전원이 꺼지지 않도록 주의해야 한다.








위 그림처럼 console 명령어에서 제공하는 tftp방식을 사용할 수도 있고 아래 부분처럼 HTTP를 이용해 upload하는 방법을 만들어 제공하는 방식도 있을 수 있다. console명령어에서 제공하는 ftp옵션은 external ftp client를 불러야 하기 때문에 삭제했다.

· System Management>interface

각 interface의 구성 및 사용상태에 관한 정보를 제공하며 각 옵션을 설정할 수 있다. 전체 페이지 하단부의 live image와 연동되어 사용될 수 있다. Rustle Router4501은 하나의 interface에 2개 이상의 IP address를 부여할 수 있는 secondary IP기능이 지원된다. 즉 1개의 물리적 네트워크를 2개 이상의 논리적 네트워크로 나누어 사용할 수 있다.













· System Management>passwd

Login시의 user name과 password변경.




· System Management>

Routing table에 정보를 등록/제거할 때 사용하는 명령어로 현재는 TCP/IP와 WAN사이의 routing기능을 제공한다. (?)






· System Management>sleep

지정한 시간만큼 sleep을 수행.



· System Management>reboot



Network Connection category의 모든 menu들은 external application들을 부르거나 내부적으로 실행한 후 그 결과만을 보여줍니다.

· Network Connection>pad

Rustle Router4501의 WAN port가 X.25 mode로 설정되어 있어야 한다. 이 명령어는 X.29 프로토콜을 이용하여 원격에 위치한 서버를 access할 수 있게 한다.(?: 이 명령어는 정확한 용도를 모름.)



· Network Connection>ping

Ping명령어와 같다. 단 여기서는 반복 회수만을 정해 반복한 후 새 페이지에 display하는 형식을 취한다. 상대 host나 network이 죽었을 경우를 대비해 timeout을 지정할 수 있게 하면 더 좋다.




· Network Connection>telnet

Telnet명령어와 같다. External application을 불러서 실행한다.



· Network Connection>Sping

Sping은 ping과 같지만 source와 destination을 지정해 줄 수 있다.




· Network Connection>trt

목적하는 IP Address까지 routing 경로를 알아내는 menu. Traceroute명령어와 기능이 같다.





1.5 Conclusion and Future Works

현재의 제안은 CLI를 기반으로 Web Based Management Menu를 선정하여 Web page를 제작하는데 머무르고 있다. 이런 방법은 device에 적용 가능한 control point의 loss없이 CLI를 GUI로 바꾸어 더욱 효율적인 관리 방안을 제시할 수는 있지만 CLI가 할 수 있는 일을 넘어설 수는 없다. 따라서 Cisco Visual Switch Manager처럼 CLI기반의 명령어를 여러 개 조합해야 얻을 수 있는 기능을 하나의 menu로 구현할 수 있도록 체계화된 management function list를 구상, 작성해 지금처럼 수많은 menu들이 난립하지 않아도 device에 관한 모든 기능을 관리할 수 있도록 하는 것이 현재의 To Do라 할 수 있다.

Headline Frame – Rustle Router4501에 대한 정보나 Web Based Management page 정보


(Static Frame)





Menu Listing





System Info.


   - Sub Menus…


System Mgmt.


   - Sub Menus…


Protocol Mgmt.


   - Sub Menus…


Network Conn.


   - Sub Menus…





Configure Options





좌측의 Menu Listing에서 선택한 명령어에 따라


 Information, Configure Option등이 표시되는 Frame –














Live image of Router





IP Address	MAC Address	State	TTL


203.247.170.42	00:20:74:01:00:81	Resolved	569


203.247.170.25	00:20:74:10:03:47	Resolved	576

















Flush





===== WAN0 Port Parameters =====


Address Resolution Parameters


1. Address Resolution Request				 on	 off


2. Max Packet Size(Bytes)					(Text 창)


3. Address Resolution Request Timer(seconds)			(Text 창)


4. Address Resolution Type			


(ARP, RARP, InARP, ARPInARP중 선택)


Frame Relay Signaling Parameters


5. Interface Type			


					(DTE in UNI, DCE in UNI, NNI중 선택)


6. DLCMI Type 	


			(NONE, LMI revision 1.0, ANSI T1.617D, ITU-T Q.933A중 선택)


7. T391 Link Integrity Verification Polling Timer			(Text 창: 5~30 sec)


8. N391 Full Status Polling Counter				(Text 창: 1~255 times)


9. T392 Polling Verification Timer				(Text 창: 5~30 sec)


10. N392 Error Threshold					(Text 창: 1~10 times)


11. DLCI Value(?)














		(다중Text 입력 창)





Virtual Circuit Status(?)


………


===== WAN1 Port Parameters =====


똑같은 방식의 페이지…………


……….























�









































Add





Apply











Delete





Revert





Type 	IF	Address	ttl


FREE	0	0.0.0.0	0


STATIC	1	224.0.0.1	1


FREE	0	0.0.0.0	0


…….





Enter multicast group id:		(Text 창)














Leave





Join





IP-X.121/DLCI Mapping Table


Map_ID	Line	X.121/DLCI adrs.	RD  WR  SIG


0	wan0	32		0    0    0





2	wan0	32		0    0    0








(Text)  (wan0/1중 선택)   (Text)


























Add





Delete





Delete








ospf:	





(Show area config, Show link-state database, Show interface, Show neighbor router, Configure중 선택, 처음 네 가지는 선택 시 정보를 출력하고 Configure가 선택되면 아래 페이지로 넘어간다.)











Do it.





ospf configuration.


===== ethernet :	   enable=====


			(enable/disable버튼)





Area 		Priority 


Hello interval time 			(default: 10)


Dead interval time			(default: hello*4)


Retransmit time			(default: 15)


Cost				(default: 1)


Interface authentication password


				(default: none)





===== wan0: 	enable=====


……………..


	똑같이 wan1도……


















































Apply





Revert





===== wan0 parameter =====


Restart timer


Max configure


Max terminate


Connect timer


MRU


ACCM


Authentication protocol


Quality protocol


Magic number


Protocol-field-compression


Addr/Ctrl-field-compression


IP-compression-protocol


Remote IP





(정확한 옵션들이 어떤 것이 있는지 설명서에 기록되어 있지 않다. 따라서 좀더 옵션들에 대한 자료가 필요)


===== wan0 status =====


status 표시…..


		……..


wan1에 대해서도 똑같이 표시…





































































































Apply





Revert





rip configuration


===== Ethernet 	 enable	 silence =====


(check box들)


Rip version 			(1, 2중 선택)


Cost				(default: 1)


Interface authentication password


				(default: none)





…… wan0/wan1에 대해서도 똑같이….
































Apply





Revert





snmp configuration








Host IP		community name	trap on	


192.9.200.10	


			(yes/no중 선택)


…….








Contact Information


System Description


Update Frequency


System Name


System Location


Oid(?)


Prefix(?)


Trap (?)








Show log





Show trap











Delete

















Add



























































Apply





Revert





Revert





Apply





Apply





===== X.3 parameters =====


Escape					Echo


Data Forward				Timeout


Pad_Flow_Control				Service


Break_Action				Discard_Output


CR padding				Line_Folding


Line_Speed				tty_Flow_Control


LF_Insert_after_CR				LF_padding


Edit_Control				Delete_Character


Delete_Line				Line_Disp.


Output_Device				Echo_Control


Parity					Page_Wait


 (Text 창 반복은 삭제. 옵션들에 대한 정확한 설명은 manual에 있다. 너무 많아서 담을 수가 없다.)














Current Date is 


Current Time is 





Tftp server IP address


Filename


Tftp timeout value








Filename 				





Revert





























Apply





Revert











===== wan0 parameter =====


Frame level parameter


Window Size				Modulo Number


T1 Timeout				N2 repetition rate


Terminal Mode(DTE/DCE)			T3 Timeout


CUG					BCUG


Packet level parameter


Max Packet Size				Number of Incoming Service


Number of 2-way Service			Number of Outgoing Service


RX Data Packet Size				TX Data Packet Size


Length of Input Window			Length of Output Windo


Restart Timer				Call Request Timer


Reset Timer				Clear time


Packet Level Modulo			Throughput/Flow Control Negotiatio


RX Def. Throughput				TX Def. Throughput


Host X.121 Address


(Text 창 반복은 삭제. 옵션들에 대한 정확한 설명은 manual에 있다. 너무 많아서 담을 수가 없다.)


===== wan0 status =====


virtual circuit status 표시…..


		……..


wan1에 대해서도 똑같이 표시…

















Upload











Select





Download











======= Console Port ========


Console port정보를 보여주고 설정할 수 있는 옵션을 준다. 예를 들어 port의 baud rate, X on/off, stop bit등의 옵션. 하지만 Rustle Router4501은 이 옵션들이 고정되어 있는 것 같아서 정보 표시만 해줘도 될 듯하다.





======= Ethernet Port ========


IP Address 				Mask


Broadcast Address		203.239.46.0	MTU


MAC Address		0:20:74:f0:1:5b	Hardware Broadcast		ff:ff:ff:ff:ff:ff


NICO:	state=UP		IP:	state=UP		TCP:	state=UP


Input Packet:	13449 packets (13449 broadcast), 921495 bytes


Output Packet:	105 packets (7 broadcast), 11300 bytes


Errors:	0 input, 0output			Discards:		0 input, 0 output


Frame Error Count:	0			Routing Protocol:	None


922 input packets with unknown protocols





Secondary IP Address	mask		queue		


111.111.111.111		255.255.255.0	high	





222.222.222.222		255.255.255.0	middle		








(Text 창)			(Text 창)		(high, middle, low중 선택, default: high)


(위의 form은 secondary IP를 입력하기 위한 것으로 지금 보여지는 것은 2개의 secondary IP가 입력되어 있는 경우다. Delete버튼을 누르면 없어지고 Add를 누르면 엔트리에 추가되는 형식)








*** WAN0, WAN1도 위와 같은 페이지가 뜨지만 다음 페이지와 같은 interface option이 더 붙어야 한다.

















Delete





Delete























Add





========= WAN0 Port ===========


………. Same as Ethernet Port ……..





Mode			Clock			baud


(ppp|fr|hdlc|x25|test)		(external|internal, default: external) (600~2048000, default:56000)


Host IP(X.25)				User ID(X.25)





Queue			% usage			buffer


(high|middle|low)						(defaule: 30)





(이런 식으로 WAN1도 위와 같이 만들어 준다.)






























































Apply





Revert 





Username			  Password


























Apply





Revert





IP Address	Netmask		Gateway		Metric	Interface	Map ID(X.25 or FR)


203.247.169.0	255.255.255.0	203.247.169.1	1	wan0	0	








						   (ethernet|wan0|wan1)


















































Delete





Add





Apply	





Revert





Delete all entry





Enter sleep time




















Sleep





Rebooting will be completed in 5~10 seconds














Reboot





Pad				X.121 Address


       (wan0|wan1) (wan0|wan1)























Connect





Ping	Host IP 				Repeat 


	Timeout 























Ping





Telnet	Host IP					 











Telnet





 Sping	Source IP			Destination IP


	Repeat			Timeout





























Sping





Traceroute	IP Address			Max Hops		\  (default: 64)


		Timeout		  (default: 5seconds)











(위의 Traceroute버튼을 누르면 결과 페이지가 display된다.)























Traceroute








