
 

XML 기반 관리 에이전트의 설계 및 구현 
최미정 O, 오정민, 홍원기 

포항공과대학교 컴퓨터공학과 분산처리 및 네트워크관리 연구실  

{mjchoi, meanie, jwkhong}@postech.ac.kr 

 

요   약 
 
인터넷이 발전함에 따라 다양한 네트워크 장비들이 출현하고 있다. 이 장비들은 대부분 기
본적으로 SNMP 에이전트와 EWS(Embedded Web Server)를 관리 모듈로 내장하고 있다. 그러나 
현재 이 두 가지 방법 모두 네트워크 관리에 있어서 전자는 효율성 측면에서 후자는 관리 정
보 모델 부재의 측면에서 단점을 드러내고 있다. 이 단점을 해결하기 위한 방안으로 XML 기
반 관리 방법이 대두되고 있다. 효율적인 구성 관리와 XML 스키마를 통한 다양한 관리 정보 
표현 등의 XML 기반 관리의 장점을 최대한 이용하기 위해서는 매니저 뿐만 아니라 에이전트 
부분도 XML 을 처리할 수 있어야 한다. 현재 Cisco 와 Juniper Networks 같은 장비 업체에서는 
자사 제품에 나름대로의 XML 기반 관리(XBM) 에이전트를 개발하여 넣음으로써 XML 기반 관
리를 수행하고 있다. 그러나 이런 장비 업체에서 현재 수행하고 있는 관리는 구성 관리 정도에 
머무르고 있다. 우리는 본 논문에서 네트워크 장비에 탑재되어 구성, 성능, 장애 관리 기능을 
제공할 수 있는 작고 효율적인 XBM(XML-Based Management) 에이전트의 요구 사항을 살펴 보
고, 그 요구 사항에 따라 XBM 에이전트를 설계하고 구현한 결과를 제시한다. 또한 에이전트에 
대한 성능 평가를 통하여 기존의 관리 방법과 비교하여 그 효용성을 입증하고자 한다. 
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   1. 서론 

 
현재 인터넷의 빠른 진화가 다양한 네트워크 

장비를 출현시키고 있다. 이런 대부분의 네트워크 
장비는 기본적으로 관리를 위해서 SNMP[1] 에이전
트와 내장형 웹 서버(Embedded Web Server)[2]를 내
장하고 있다. 그러나 이 두가지 기본적인 관리 모듈
은 관리 방법에 있어서 단점을 드러내고 있다. 1988
년부터 네트워크 관리에 적용되어 오던 SNMP 기반 
관리가 지금의 광대한 네트워크를 관리하는데 있어
서 효율적인 구성 관리와 관리 어플리케이션 개발 
과정에 있어서 단점을 드러내고 있다[3]. 또한 EWS
는 웹 접속을 통해 사용자에게 편리한 사용자 인터
페이스를 제공하고 있지만 관리 정보 모델
(Management Information Model)을 제시하고 있지 않
아 관리 정보를 표현하는데 어려움이 있으며, 개별
의 장비를 관리하는 사용자 인터페이스로는 좋지만, 
중앙 집중적인 네트워크 관리 시스템을 통해서 관
리하기 위한 프로토콜로는 부족하다[4]. 
현재 SNMP 와 EWS 의 단점을 해결할 수 있는 

방안으로 XML(Extensible Markup Language)[5] 기반
의 관리 방법이 제안되고 있다. XML 스키마[6]로 
표현된 구성 관리 정보를 한번에 설정 가능하고, 표
준의 다양하게 개발된 XML 소프트웨어를 사용함으
로써 매니저와 에이전트의 어플리케이션 개발 과정
이 편리해진다. 또한 XML 문서를 통한 관리 정보

의 표현은 EWS 의 관리 정보 모델 부재의 단점을 
해결할 수 있다. 이런 XML 기반 관리의 장점을 최
대한 이용하기 위해서는 매니저 뿐만 아니라 에이
전트 부분도 XML 을 처리할 수 있어야 한다. 즉 
XML 기반 관리(XBM) 에이전트를 개발함으로써 기
존의 SNMP 에이전트와 EWS 가 가지고 있는 단점
을 해결하면서 XML 기반 관리의 장점[3, 4]을 극대
화할 수 있다.  

XML 은 기본적으로 HTTP[7] 프로토콜을 기반
으로 전송되기 때문에 기존의 EWS 구조에 XML 처
리를 위한 모듈을 추가하여 XBM(XML-Based 
Management) 에이전트로 확장 가능하다. 현재 많은 
네트워크 장비의 CPU 나 메모리 사양이 예전보다 
좋아지고 있는 추세지만 관리를 위한 모듈은 각 네
트워크 장비의 고유한 기능에 대해 추가적인 모듈
이므로, XBM 에이전트는 효율적이어야 하며, 각 장
비의 자원을 최소한으로 사용해야 한다. 또한 에이
전트는 장비에 내장되어 관리 기능을 수행하므로 
장비가 수행하는 기본 기능에 장애를 유발하지 않
도록 안정성과 보안성을 보장해야 한다. 
현재 Cisco 나 Juniper Networks 와 같은 장비 업

체에서 제한적인 XBM 에이전트들을 개발하여 자체
의 장비에 탑재하고 있다. Cisco 의 Configuration 
Registrar[8]나 Juniper Networks의 JUNOScript[9] 등의 
장비 업체에서 개발한 XBM 에이전트들은 주로 구
성 관리(Configuration Management)에 치중하고 있다. 



 

본 논문에서는 기본의 EWS 를 확장하여 어떤 장비
에도 내장될 수 있을 정도의 작고 이식성이 좋으며, 
구성 관리 뿐만 아니라, 성능 관리(Performance 
Management)와 장애 관리(Fault Management)의 기능
까지 수행 가능한 XBM 에이전트의 구조를 제시하
고, XBM 에이전트를 구현한 내용과 성능 테스트를 
한 결과를 설명한다.  
본 논문의 구성은 다음과 같다. 2 장에서는 관

련 연구로 현재 진행되고 있는 XML 기반 관리에 
대해서 간단하게 흐름을 언급하고, 현재 장비 업체
에서 개발되거나 연구되고 있는 XBM 에이전트에 
대해서 설명한다. 3 장에서는 XBM 에이전트의 기능
적 요구사항과 고려 사항들을 정리하고, 4 장에서는 
3 장의 고려 사항과 요구사항을 바탕으로 XBM 에
이전트를 설계한다. 5 장에서는 4 장의 설계 결과에 
초점을 맞추어 실제로 우리가 IP 게이트웨이에 구
현한 XBM 에이전트에 대해서 자세히 설명한다. 6
장에서는 XBM 에이전트의 성능 분석 결과를 요약 
정리하고, 마지막으로 7 장에서는 결론과 앞으로 가
능한 향후 연구 방안에 대해서 언급한다. 
 

   2. 관련 연구 
 
이 장에서는 관련 연구로 현재 진행되고 있는 

XML 기반 네트워크 관리에 대해서 간략하게 소개
하고, 기존의 장비 업체에서 개발한 부분적인 XBM
에이전트에 대해서 알아본다.  

 
2.1 XML 기반의 네트워크 관리 

XML 기반의 네트워크 관리에서는 XML DTD
와 XML 스키마[6]를 사용하여 관리 정보를 정의하
며 XML 문서의 형태로 정보를 교환한다. 또한 이러
한 XML 기반의 관리 정보를 처리하는데 있어서 
XML 관련 표준 기술들을 사용한다. XML 기반의 
네트워크 관리는 다음과 같은 장점을 제공한다. 첫
째, 정보 모델링 측면에서 XML 스키마가 제공하는 
강력한 모델링 기능을 통해 SNMP MIB 구조를 
XML 스키마로 쉽게 변환 가능하다. 또한 HTTP 를 
기반으로 하여 분산 환경에서 시스템 간의 관리 정
보를 효율적으로 교환할 수 있으며, 또한 관리 정보
를 압축하여 전달할 수 있는 방법을 제공하여 네트
워크 트래픽 오버헤드를 감소시킬 수 있다.  

J.P. Martin-Flatin 은 Web 기반의 통합 네트워크 
관리 구조(WIMA)[10]에 관한 연구 논문에서 XML
을 통합 관리 시스템에 사용하기 위한 방안을 제시
하였다. 이 논문에서는 XML/HTTP 기반의 커뮤니케
이션의 장점과 SNMP MIB 을 XML 로 변환하기 위
한 방법이 제시되었다. 우리의 이전 연구[11]에서는 
많은 장비들에 내장되어 있는 EWS 를 사용한 XML
기반의 네트워크 관리 구조에 관하여 제시한 바 있
다. 표준을 제안하는 IETF 기관에서는 IP 기반의 네
트워크와 장비의 구성 관리에 XML 기술의 장점을 
적용하자는 XMLCONF 라는 비공식의 그룹[12, 13, 

14]이 2002 년 6 월에 구성되었다. 여기서는 네트워
크 구성 관리를 위한 요구 사항을 정리하고, 이 요
구 사항을 충족시키기 위해 기존의 XML 기술을 적
용하는 방안에 대해서 연구하고 있다.  
이외에도 XML 기반 관리와 기존 SNMP 관리 

방법의 연동 방법으로 XML/SNMP 게이트웨이에 대
한 연구가 진행되고 있다. J.P. Martin-Flatin은 SNMP 
MIB 을 XML 로 변환하는 규약 변환(specification 
translation)에 있어서 Model-level 과 Metamodel-level
로 나누어 제안하고 있다[10]. F. Strauss 는 SNMP 
MIB을 Java, CORBA, C, XML과 같은 다양한 언어
로 변환하여 SMI MIB 정보에 접근 가능케 하는 
‘libsmi’라는 라이브러리를 제시했다[15]. Avaya Labs 
Research[16]는 SNMP 에이전트를 장착한 장비를 위
한 XML 기반 관리 인터페이스를 개발하고 있다. 
SNMP SMI 정보를 기반으로 자동적으로 XML 스키
마 정의를 생성하고 XML-RPC[17]를 메시지 프로토
콜로 사용하여 관리 정보에 접근한다. 마지막으로 
우리가 수행하고 있는 XML/SNMP 게이트웨이에 대
한 연구는 SNMP SMI 를 XML 스키마로 변환하는 
규약 변환[18] 뿐만 아니라 상호 작용 변화
(interaction translation)[19] 방법에 대한 연구까지 이
루어졌다.  

 
2.2 기존의 XBM 에이전트 
현재 Cisco 나 Juniper Networks 와 같은 장비 업

체에서는 자사의 장비를 관리하기 위한 목적으로 
나름대로 제한적인 XBM 에이전트들을 개발하여 장
비에 탑재하고 있다. 이 장에서는 Cisco 의 
Configuration Registrar[8]와 Juniper Networks 의 
JUNOScript[9]에 대해서 알아본다. 이 두 장비 업체
에서 개발한 XBM 에이전트는 주로 구성 관리에 국
한되고 있다. 

 
2.2.1 Cisco의 Configuration Registrar 

Cisco 의 Configuration Registrar 는 설정 파일을 
Cisco 의 IOS 네트워크 장비에 자동적으로 공급하
는 웹 기반의 시스템이다. Configuration Registrar 는 
각 라우터에 위치한 CNS(Cisco Networking Services) 
설정 에이전트와 함께 동작하게 된다. 처음으로 
Cisco 라우터가 네트워크에 연결되어 실행될 때, 
Configuration Registrar가 초기 설정 정보를 장비 내
의 CNS 설정 에이전트에게 보내게 된다. 
Configuration Registrar 는 XML 형식의 설정 정보를 
HTTP 프로토콜을 사용하여 에이전트에게 보낸다. 
장비 내의 에이전트는 내부의 XML 파서를 사용하
여 XML 형식의 설정 파일로부터 설정 정보를 추
출한다. 즉 CNS 설정 에이전트는 Cisco 의 라우터 
장비에 탑재되어 Cisco 장비 고유의 태그만 처리하
는 XML 파서를 사용하여 장비의 구성 관리만 담
당 하는 XBM 에이전트이다. 

 
2.2.2 Juniper Networks의 JUNOScript 



 

Juniper Networks 는 최근에 자사의 네트워크 운
영체제인 JUNOS 를 위한 JUNOScript 를 소개했다. 
JUNOScript는 Juniper Networks의 XML 기반 관리를 
위한 노력의 일환으로 간단한 모델을 사용했으며 
관리 장비에 대한 영향과 구현 비용을 최소화하는 
방향으로 설계되었다. JUNOScript 서버는 장비에 내
장되어 클라이언트 어플리케이션과 XML-RPC 를 사
용하여 설정 정보를 주고 받는다. JUNOScript 는 
RPC 메시지를 위하여 DTD(Data Type Definition)를 
정의한다. 클라이언트 어플리케이션은 DTD 형식의 
JUNOScript 태그를 가지고 요청을 인코딩하여 
JUNOScript 서버에게 보낸다. JUNOScript 서버는 그 
요청을 장비 내의 적절한 소프트웨어 모듈에게 보
내어 응답을 받는다. 그 응답을 JUNOScript 태그로 
인코딩하여 클라이언트 어플리케이션에게 되돌려 
준다. 
 
3. 요구 사항 

 
이 장에서는 우리가 XBM 에이전트를 개발할 
때 고려해야 할 사항에 대해서 언급한다. 크게 
XBM 에이전트가 수행해야 하는 기능적 요구 사항
과 그 외에 고려해야 할 요구 사항으로 나누어 살
펴본다. 

 
3.1 기능적 요구 사항 
내장형 웹 서버(Embedded Web Server)를 통한 

네트워크 관리는 웹 브라우저를 통하여 직접적으로 
장비에 내장된 웹 서버에 접근하여 장비 하나만을 
관리하는데 주로 사용되고 있다. EWS 의 관리의 경
우 HTTP 프로토콜을 통하여 HTML 로 표현된 관리 
정보를 주고 받는다. 그러나 HTML의 경우 웹 인터
페이스를 위한 언어로 관리 정보를 표현하기 위한 
모델로 사용하기에는 부족하다. 따라서 EWS 를 통
한 관리는 관리 모델의 부재로 인해서 로깅 기능이
나 네트워크의 경향 분석 등의 고수준의 네트워크 
관리 기능을 제공하기가 어렵다. 따라서 HTML 대
신에 태그를 사용자가 정의하여 사용할 수 있는 
XML 을 관리 정보로 사용하는 XML 기반의 관리가 
기존의 EWS 만을 통한 관리 방법을 보완할 수 있
다[11].  

XBM 에이전트는 네트워크 장비에 내장되어 
매니저와 HTTP 프로토콜을 사용하여 XML 문서로 
정의된 관리 정보를 주고 받는다. 통신 프로토콜로 
HTTP 를 사용하기 때문에 내장형 웹 서버(EWS)를 
기본 모듈로 포함해야 한다. HTML 문서와 HTTP 프
로토콜을 처리하는 EWS 이외에 더 필요한 것은 
XML 문서 형식으로 표현된 관리 정보를 주고 받기 
때문에 XML 문서를 처리할 수 있는 기능이다. 
XML 문서를 파싱함에 있어서 Xpath[22]를 인식하여 
특정 정보에 접근하는 방법을 처리할 수 있어야 한
다.  
기본적으로 EWS 는 클라이언트 드리븐(Client-

driven) 방식으로 사용자가 요청을 보내면 그것을 
처리해서 응답을 보내는 방법을 채택하고 있다. 그
러나 장비를 관리함에 있어서는 SNMP 의 트랩과 
같은 에이전트에서 먼저 시작해서 매니저에게 특정 
통지(notification)를 보내는 보고 형식의 메커니즘이 
기본적으로 필요하다. 따라서 XBM 에이전트는 장
비 내에 매니저에게 보고할 만한 이상이 발생하였
을 경우 에이전트에서 먼저 통지를 보내기 위한 방
법이 제공되어야 한다.  
또한 네트워크 관리에 있어서 주기적인 모니터
링을 할 경우 주로 SNMP 의 경우처럼 매니저가 일
정 간격으로 에이전트에게 요청을 보내어 관리 정
보를 가져온다. 이 경우 하나의 매니저가 많은 에이
전트에게 동시에 주기적인 데이터를 요청한다면 이
것은 매니저에게 정보 요청 프로토콜을 생성하게 
하는 프로세싱 오버헤드를 야기시킨다. 더욱이 주기
가 짧다면 불필요한 네트워크 트래픽을 많이 유발
하게 된다. 따라서 에이전트에 스케줄러를 두어 주
기적인 데이터에 대해서는 매니저로부터의 요청 없
이 정해진 시간이 되면 관리 정보를 통지를 보내는 
방법과 같은 방법으로 매니저에게 보내줄 수 있다. 
이와 같이 스케줄러를 통해서 네트워크 트래픽도 
감소시키고 매니저가 요청 프로토콜을 생성하는 오
버헤드도 줄일 수 있게 된다.  

  
3.2 비기능적 요구 사항 
네트워크 장비들은 각 장비마다 고유한 기능을 

수행한다. 아무리 장비들의 성능이 좋아지는 추세라
고 하여도 실시간 운영체제를 사용하여 실시간적으
로 처리해야 할 작업을 갖게 되고, CPU 나 메모리 
등의 자원에 있어서 제한을 갖게 된다. 따라서 관리 
기능을 수행하는 에이전트는 작고 효율적이어서 각 
장비가 갖는 고유한 기능에 장애를 주지 않도록 최
대한 네트워크 장비의 자원을 절약해야 한다. 또한 
네트워크 장비에 탑재되어 네트워크 장비의 일부분
이 되어 관리 기능을 수행하므로 관리 모듈에 문제
가 발생하여 장비에 문제가 발생하지 않도록 안정
적이어야 한다.  
네트워크 장비의 종류가 다양하므로 각 장비마

다 운영체제나 프로세서들이 다르다. 따라서 XBM 
에이전트는 어느 장비에든 탑재되어 관리 기능을 
제공하기 위해서 이식성이 좋아야 한다. 그리고 관
리 기능을 수행하기 위한 모듈이나 프로토콜이 네
트워크 장비의 보안상의 취약점을 야기하면 안되므
로 관리 정보에 접근하는 메커니즘에도 보안을 보
장해야 하고 사용하는 프로토콜도 보안을 보장해야 
한다. 

 
4. XBM 에이전트 설계 

 
이 장에서는 3 장의 요구 사항을 바탕으로 네

트워크 관리를 위한 XBM 에이전트의 구조를 설계
한다. 먼저 4.1 장에서는 장비를 관리하기 위한 관리 



 

정보 모델과 통신 프로토콜에 대해서 설명하고 4.2
장에서는 XBM 에이전트의 전체적인 구조에 대해서 
설명한다.  

 
4.1 XBM 에이전트의 관리 정보 모델과 통신 
프로토콜 

XML 문서를 정의하는 두 가지 방법에는 XML 
DTD 와 XML 스키마[6]가 있다. DTD 는 현재 널리 
사용되고 있으며 광범위한 툴의 지원을 받고 있다. 
XML 스키마는 더 강력하며 관리 정보를 모델링하
는데 있어서 풍부한 데이터 타입을 제공한다. XML 
스키마는 관리 정보 정의에 있어서 중요한 특성인 
풍부한 데이터 타입을 제공하기 때문에 관리 정보
를 명시하는데 있어서 더 적합하다. 따라서 XML 
스키마로 관리 정보를 모델링한다. 기본적으로 관리 
정보는 모든 네트워크 장비에 적용될 수 있는
SNMP MIB II로 한다. MIB에서 각 객체(object)의 이
름을 XML 태그로, 구문(syntax)을 타입으로, 접근
(access)은 어트리뷰트(arrtibute)로 하여 XML 스키마
를 정의한다.  
그림 1 은 전체 MIB II 정보에 대한 XML 스키
마 중에서 시스템 그룹에 대한 정의를 자세하게 나
타낸 것이다. 시스템 그룹 중에서도 ‘sysDescr’ 객체
에 대한 XML 스키마를 보여주고 있다. 현재 XML 
스키마와 DTD 등의 XML 문서를 정의하는데 가장 
널리 사용되고 있는 툴인 ALTOVA 사의 xmlspy[20]
를 사용하여 XML 스키마를 정의하였다. 

없기 때문에 커다란 응용 메시지를 한번에 전송할 
수 있다.  

HTTP 오퍼레이션에는 Get 과 Post 가 있다. 
SNMP Get 과 Set 처럼 HTTP Get 을 통해서 관리 정
보를 가져오고, HTTP Post를 통해서 관리 정보를 수
정한다. Get 오퍼레이션에 대한 응답은 관리 정보를 
포함한 XML 문서가 되고, Post 오퍼레이션에 대한 
응답은 HTTP OK 메시지가 된다. 관리 정보에 접근
할 때는 XML 문서 내의 각 엘리먼트의 어드레싱 
방법인 XPath 를 사용한다. Get 오퍼레이션에 대해 
XPath 의 파라미터에 따라 하나의 관리 정보만을 가
져올 수도 있고, 여러 관리 정보를 동시에 가져 올 
수도 있다. 또한 조건을 주어 필요한 정보만 필터링
해서 가져오는 것도 가능하다.  
그림 2 는 XBM 매니저와 XBM 에이전트 사이
에서 Get, Set(Post), Trap 오퍼레이션을 위한 통신 예
제를 보여주고 있다. MIB II 의 시스템 그룹 중 
sysContact 에 대한 통신 예를 보여준다. Trap 은 
SNMPv1 트랩 중에서 coldStart 에 대한 예제를 보여
주고 있다. 
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Post //sysContact
<val op=‘set’>m jchoi@ postech.ac.kr</val>

HTTP 200 OK
<sysContact> m eanie@ postech.ac.kr </sysContact>

HTTP 200 OK

HTTP 200 OK

Post //RFC1215_TRAP
<trap>

<agent>141.223.82.230</agent>
<type>coldStart</type>
<tim e>… .</tim e>

</trap>

 
그림 2. Communication Ex. between Manager & Agent 

통지(notification)는 XBM 에이젼트가 Post 오퍼
레이션을 통해 Push 방법으로 매니저에게 보낸다. 
즉 에이전트 내에서 이상이 발생했을 때 Push 메카
니즘을 통해서 매니저에게 보고한다. 또한 보고 사
항 뿐 아니라 일정 기간 주기적으로 모니터링이 필
요한 데이터에 대해서도 매니저가 일정을 예약하면 
에이젼트에서 Post 오퍼레이션을 통한 Push 방법으
로 정보를 매니저에게 주기적으로 전달한다. 폴링에 
의한 모니터링이 아니라 에이젼트에서 주기적으로 
관리 데이터를 보내주므로 네트워크 오버헤드를 줄
일 수 있다. XML 기반 관리는 기존의 HTTP 프로토
콜의 기본 오퍼레이션인 Get 과 Post 를 기본으로 관
리를 수행하였으므로 새로운 프로토콜의 개발이 필
 
 
 

 

 

 

 

 

 

 

 

 

 

<xsd:element name="system"> 
<xsd:complexType> 

    <xsd:all> 
      <xsd:element ref="sysDescr" minOccurs="0"/> 

<xsd:element ref="sysObjectID" minOccurs="0"/> 
<xsd:element ref="sysUpTime" minOccurs="0"/> 
<xsd:element ref="sysContact" minOccurs="0"/> 
<xsd:element ref="sysName" minOccurs="0"/> 
<xsd:element ref="sysLocation" minOccurs="0"/> 
<xsd:element ref="sysServices" minOccurs="0"/> 

    </xsd:all> 
  </xsd:complexType> 
</xsd:element> 
<xsd:element name="sysDescr"> 
  <xsd:complexType> 
    <xsd:simpleContent> 
      <xsd:restriction base="DisplayString_0_255"> 

<xsd:attribute name="access" type="xsd:string"
use="fixed" value="read-only"/> 

</xsd:restriction> 
    </xsd:simpleContent> 
  </xsd:complexType> 
</xsd:element> 
 

그림 1. XML Schema of MIB II – System Group 

XML 은 일반 웹 문서의 전달과 같이 HTTP[7]
를 이용하여 전달 가능하다. 전송 프로토콜 측면에
서도 HTTP는 TCP를 기반으로 하기 때문에 메시지 
전송을 신뢰할 수 있다. 또한 메시지 크기에 제한이 

… 요 없다.  
 

4.2 XBM 에이전트의 전체 구조 
3 장의 기능적 요구 사항에서 보듯이 XBM 에

이전트에서는 EWS 이외에 XML 을 처리하기 위한 
프로세서가 기본이 된다. 
그림 3 은 XBM 에이전트의 구조를 보여주고 



 

있다. XBM 에이전트는 기본 구성 요소로 EWS [2]를 
포함하고 있다. EWS 이외에 추가적으로 더해지는 
구성 요소로는 XML Processor 가 있다. XML 
Processor 는 XML 을 처리하는 모듈로 XML Parser 
중 하나인 SAX(Simple API for XML) Parser와 XPath 
Handler를 포함한다. 또한 SAX Parser[23]의 경우 쓰
기 기능을 지원하지 못하기 때문에 따로 Write 
Module 이 필요하다. 우리의 이전 논문[11]에서는 에
이전트 부분에서도 XML 을 처리하기 위해서 일반 
XBM 매니저처럼 DOM[21]과 XPath[22]를 사용했다. 
물론 이 두 가지를 사용하는 것은 에이전트 입장에
서도 XML 문서 처리를 통한 다양한 관리 기능을 
쉽게 제공할 수 있는 표준 DOM API 를 사용한다는 
아주 커다란 장점을 가질 수 있다. 그러나 이전 연
구[11]에서 이것이 가능했던 것은 에이전트가 일반 
Linux 서버로 CPU 나 메모리의 자원 측면에 제한이 
없었기 때문이다.  
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그림 3. XBM Agent Architecture 

DOM 의 경우 XML 문서의 일부분에 접근하기 
위해서 XML 문서 전체를 DOM 트리로 구성하여 
메모리에 로드하게 된다. 이것은 CPU 와 메모리의 
자원 측면에서 장비에 많은 낭비를 초래한다. 더욱
이 현재 DOM과 XPath를 지원하기 위해 개발된 기
본 라이브러리들의 사이즈가 크기 때문에, 상대적으
로 적은 컴퓨팅 자원을 가지고 있어서 메모리와 프
로세싱 자원을 최대한 적게 사용해야 하는 임베디
드 시스템에서는 사용이 적절치 않다. 그러므로 우
리는 DOM 대신에 SAX[23] 파서를 선택했다.  

SAX 의 코드 사이즈와 실행시 요구되는 메모
리 사이즈는 DOM 에 비해 매우 작다[24, 25]. 또한 
SAX 는 XML 문서에 접근하여 처리하는 방식이 이
벤트에 중심을 둔(event-driven) 방식이므로 DOM 처
럼 XML 트리 전체를 메모리에 로드 할 필요가 없
다. 그러므로 SAX 는 자원 측면이나 기능 측면에서 
DOM 보다 훨씬 더 가볍다. SAX의 XML 문서 접근 
방법은 순차적(serial)이고 읽기 기능만 제공하기 때
문에 자원 측면에서는 가벼울 수 있으나 일단 트리
가 생성된 후에는 DOM과 XPath를 통한 관리 정보
의 접근보다 수행 속도는 더 느릴 수 있다. 그러나 
대부분의 장비가 가지는 관리 정보가 광대하지 않
기 때문에 상호 관련된 정보별로 작은 여러 개의 

XML 문서로 나누어 관리 정보를 정의하면 SAX  
파서를 사용해도 수행 시간에 큰 문제가 되지 않는
다. SAX는 쓰기 기능을 지원하지 않으므로 쓰기 기
능을 지원하기 위하여 Write Module을 추가한다. 결
론적으로 우리는 임베디드 시스템의 부족한 자원 
문제를 고려하여 SAX 를 사용하여 XBM 에이전트
를 설계했다.  

SAX Parser 는 XML 문서를 파싱하면서 명시된 
특정 노드에 대해 이벤트 드리븐 방식으로 관리 데
이터를 읽는다. 최신의 정보를 보내기 위해서 XBM 
에이전트가 응답 메시지를 보내기 전에 Management 
Backend Interface 를 통해서 선택된 노드의 실제 값
을 가져오고, SAX 에는 쓰기 기능이 없으므로 Write 
Module 에서 쓰기 기능을 수행하여 XML 문서를 수
정하고 그 결과를 매니저에게 보낸다.  

XML Processor 모듈 이외에 에이전트 내에서 
발생하는 보고 사항(Notification)을 매니저에게 보내
기 위한 모듈로 Push Handler와 HTTP Client Engine
이 필요하다. 또한 주기적인 관리 정보를 매니저의 
단 한번의 요청으로 일정 시간이 되면 에이전트에
서 보내주도록 하기 위해 Scheduler 가 필요하다. 
HTTP Client Engine은 매니저에게 경고를 보내기 위
해, 그리고 스케줄에 맞게 관리 정보를 보내기 위해
서 비동기화된 메시지를 보낸다.  

Scheduler 는 특정 관리 정보를 예약된 시간에 
맞추어 매니저에게 보내도록 예약(subscription) 정보
를 설정하고 관리한다. 매니저는 에이전트에게 예약
자(subscriber), 관리 항목(item), 시작 시간과 종료 시
간, 그리고 간격을 포함 한 예약 정보(schedule)를 
보낸다. 이것을 Scheduler 가 받아서 처리하게 된다. 
Scheduler 는 특정 값에 대한 정보를 예약된 시간에 
Push Handler 에게 요청하여 HTTP Client 를 통해서 
예약한 매니저에게 보낸다. 또한 에이전트 내에서 
보고할 사항이 발생하면 Mgmt. Script 가 Push 
Handler 를 호출하고 보고 사항에 대한 정보를 
HTTP Client를 통해서 매니저에게 전달한다. 
네트워크 장비에 XBM 에이전트 이외에 SNMP 

Agent 도 장착된 경우에 SNMP Agent의 관리 정보를 
실제 자원으로부터 가져오기 위해서, XBM 에이전트
와 같은 Management Backend Interface 를 사용하여 
메모리 자원의 사용량을 줄일 수 있다. 매니저는 
SNMP Agent 와는 XML/SNMP 게이트웨이[18, 19]를 
통해서 서로 통신하게 된다. 

 
5. XBM 에이전트 구현 

 
우리는 4 장에서 제시한 구조를 바탕으로 IP 게

이트웨이 장비를 관리하는 XBM 에이전트를 구현했
다. 무엇보다도 임베디드 시스템의 부족한 CPU 나 
메모리 자원을 고려하여 작고 효율적인 에이전트 
구현에 초점을 맞추었다. 또한 어떤 임베디드 시스
템에든지 탑재할 수 있도록 이식성을 향상시키기 
위하여 대부분의 임베디드 시스템에서 일반적으로 



 

사용하는 C 언어를 사용하여, 각 모듈별로 컴포넌
트화 하였다. 보안 측면에서는 관리 정보에 접근을 
제어하기 위해서 각 장비의 정보에 접근하는 초기 
과정에서 EWS 의 ID 와 비밀번호를 통한 인증 과정
을 통하여 XBM 에이전트에 대한 접근을 허용하였
다. 또한 매니저와 에이전트 간의 관리 프로토콜의 
보안을 위해서 HTTPS 를 통하여 통신하도록 EWS
를 구현하였다. 우리가 XBM 에이전트를 탑재하여 
관리 기능을 제공할 IP 게이트웨이 장비는 모토로
라의 MPC850DE[26] 프로세서를 사용하는 16MB 메
모리를 장착한 인터넷 공유기이다. 운영 체제로는 
linux-2.2.13-7 커널 기반의 임베디드 리눅스를 이용
하고 있으며, powerpc-linux-gcc 컴파일러를 사용하여 
XBM 에이전트가 개발되었다. 

XBM 에이전트가 하는 일은 매니저의 Get/Set
요청에 따라 관리 정보를 매니저에게 보내주거나 
관리 정보를 수정하는 것이다. 또한 매니저의 주기
적인 관리 정보에 대한 예약 요청에 따라 스케줄러
를 동작하여 특정 관리 정보에 대해 주기적으로 예
약 관리자에게 보내주는 일을 한다. 그림 4 는 XBM 
에이전트의 Get/Set 처리를 위한 흐름을 함수 호출 
레벨로 표현한 것이다.  
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그림 4. Flow of Get/Set Process 

XBM 에이전트에서 Get 오퍼레이션을 처리하는 
과정은 다음과 같다. 매니저로부터 받은 Get 요청은 
Mgmt. script 에서 xml filename 과 Xpath 의 두 가지 
파라미터 값을 가지고 Get 모듈을 호출하게 된다. 
xml filename 은 xmlOpen()이라는 함수의 파라미터로 
해당 XML 문서를 여는데 쓰이며, Xpath 는 
getXpath()라는 함수의 파라미터로서 Get 모듈에서 
이용할 수 있는 구조체 형태로 변환된다. xmlOpen()
에서 가져온 xml document 와 getXpath()에서 변환된 
Xpath 는 parseXml()의 파라미터로 입력되어 xml 
document 를 Xpath 에 문법에 따라서 파싱한다. 이 
때 실제 각 관리 정보 값들은 Mgmt. Backend 
Interface 를 호출하여 가져오고, setXML() 함수를 통
해서 새롭게 xml document 채워진다. 이렇게 파싱된 
결과 xml document 는 returnXml()로 넘어가서  스트
링 형식으로 Mgmt. Script 에 전달되며 이 때 
xmlClose()를 호출하여 앞에서 열었던 xml document 
file을 닫는다. 

Set 오퍼레이션 또한 Get 오퍼레이션과 그 처리

과정이 거의 동일하다. Get 오퍼레이션과 마찬가지
로 xml document 를 열고 Xpath 를 적용하여 원하는 
xml document 를 얻은 다음 setXml() 함수를 호출하
여 xml document 를 수정한 후에 Mgmt. Backend 
Interface 를 통하여 실제 관리 값을 업데이트한다. 
그 이후에 Set 오퍼레이션 결과 xml document 를 생
성하여 returnXml()을 호출한다. 즉 Mgmt. script 로 
반환되는 값은 Set 오퍼레이션에 결과인 HTTP OK 
메시지이다. 
그림 4 에서 getXpath() 함수가 XPath 를 처리하

는 XPath Handler 모듈이다. 현재 XPath 는 다양한 
문법을 지원한다. 그러나 XPath 가 복잡하면 처리 
속도가 매우 늦어지고[27], 모든 XPath 문법[28]을 
지원하는 XPath Handler 의 경우 무거워질 수 밖에 
없으므로 최소한의 자원 사용이라는 고려 사항을 
충족시키지 못한다. 따라서 우리는 XPath 문법 중에
서 XBM 에이전트 내의 관리 정보를 추출하기에 필
요한 정도만을 구현하였다. 또한 XML 문서를 메모
리에 올릴 필요없이 파싱하는 과정에서 XPath 를 적
용하여 우리가 원하는 정보에 접근할 수 있게 구현
하였다. 표 1 은 다양한 XPath 문법 중 현재 우리가 
구현한 XBM 에이전트에서 지원 가능한 XPath 문법
을 보여주고 있다. 차후에 더 복잡한 XPath 문법이 
요구될 경우 확장 가능한 구조로 구현하였으며 
XPath 처리 속도 측면을 고려할 때 기본적인 XPath 
문법만으로 관리 정보를 추출하는 것이 바람직하다.  
문법 동작 예 
/ 현재 요소의 자식 요소 반환 /AAA/BBB 
// 문서 내의 모든 해당 요소 반환 //BBB 
* 이름과 상관없이 모든 요소 반환 //* 
@ 요소의 속성 반환 //@id 
[] 필터 BBB[@id='b1']
= 비교연산자 BBB[@id='b1']
| 논리 OR /AAA | // BBB 
& 논리 AND /AAA & // BBB

표 1. Supported XPath Grammar of XBM Agent 

그림 4의 parseXml() 함수가 SAX Parser 모듈의 
핵심 부분으로 처음부터 끝까지 XML 문서를 읽어
가면서 XPath 를 적용한다. XML 문서의 최상위 요
소에서부터 그 자식 요소들을 순차적으로 요소의 
이름과 속성 등을 가지고 온 다음 getXpath()에서 처
리한 Xpath 와 비교하여 해당 요소 또는 속성 등의 
출력 여부를 결정하게 된다. setXml() 함수는 Write 
Module 을 구현한 것으로 Set 요청의 경우 XML 문
서를 수정하기 위하여 XPath 를 적용하여 XML 문
서를 파싱해 나가면서 수정이 필요한 경우에는 
XML 문서를 수정하게 된다. 
그림 5 는 주기적인 관리 정보에 대한 예약 요

청과 예약에 따라 주기적 정보를 매니저에게 보내
주는 스케줄러와 에이전트에 문제가 발생했을 때 
통보를 보내주는 Trap 의 동작을 보여준다. 예약 정
보에 대한 파일을 XML 형식으로 따로 관리하면서 
매니저로부터의 예약 요청이 들어오면 그림 4 의 



 

Set 프로세스와 같은 흐름에 의해 예약 요청 파일을 
수정한다. 물론 이 경우는 Management Backend 
Interface 의 호출 없이 XBM 에이전트 내의 예약 정
보를 포함하는 XML 문서만 수정하면 된다.  
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 그림 5. Flow of Trap/Schedule Process 

스케줄러는 pthreads 를 이용하여 작업들을 스케
줄링한다. 스케줄러가 시작될 때 getJob()이 실행되
고, getJob()은 job list file에서부터 작업의 내용을 가
져온다. job list file은 4.2장의 스케줄러 설계 부분에
서 언급했듯이 예약자(subscriber), 관리 항목(item), 
시작 시간(start)과 종료 시간(end), 그리고 간격
(interval)을 포함하는 예약 정보(schedule)로 구성된 
파일이다. getJob() 함수는 작업의 개수(no. of jobs)를 
checkJob()으로 전달하며, checkJob()에서는 기존의 
pthreads 정보와 새로 가져온 작업의 내용을 비교하
여 작업 thread 를 생성(insertJob())하거나 삭제
(deleteJob())한다. 이렇게 생성된 작업 thread 는 각각
의 실행 주기를 파라미터로 가지는 timerHandler() 
함수를 호출하여 일정 시간 간격마다 runWget()을 
실행시킨다. runWget()은 Push Handler 를 통하여 작
업들이 처리한 관리 정보를 Wget[29]이라는 Http 
Client Engine을 이용하여 XBM 매니저에게 일정 시
간 간격으로 제공한다. 
통보 정보는 Management Backend Interface 에서 
올라온 Trap 정보를 genXmlTrap() 함수에서 받아서 
Trap 에 대한 XML 문서를 생성한다. 그것을 
runWget() 함수를 부름으로써 XBM 매니저에게 전
달하게 된다.  

 
6. XBM 에이전트 성능 평가 
 
우리는 이 장에서 앞에서 구현한 XBM 에이전

트의 성능을 동일한 하나의 IP 게이트웨이 장비 내
에 Net-SNMP[30]를 기반으로 구현된 SNMP 에이전
트와 비교하여 그 효용성을 보인다. 자원의 사용 측
면에서 비교 항목은 CPU 로드와 수행시(run-time) 
메모리 사용량, 실행 코드 크기이다. 또한 관리를 
위한 네트워크 트래픽 발생량도 비교 가능하며, 특
히 주기적인 데이터의 모니터링을 위한 스케줄링과 
Push 메커니즘에 의해 감소되는 네트워크 트래픽 
양을 측정하여 그 효율성을 보일 수 있다. 처리 속

도 측면에서 SNMP 매니저 에이전트 사이와 XBM 
매니저와 에이전트 사이의 Get/Set 요청에 대한 응답 
시간(response time)을 측정한다.  
표 2는 CPU, 메모리 사용, 실행 코드 사이즈의 

자원 사용 측면에서 SNMP 에이전트와 XBM 에이
전트를 비교한 결과이다. 이 정보들은 리눅스의 top 
명령어와 프로세스가 데몬으로 실행될 때 생성되는 
proc 디렉토리 내의 status 등의 정보를 통하여 알아
낸 정보들이다. 기본적으로 두 에이전트 모두 
SNMP MIB II 정보만을 지원하고 SNMP 에이전트의 
경우 SNMPv1을 지원한다.  

에이전트 CPU 로드 수행시 메모
리 사용량 

실행 코드 
크기 

SNMP 17 % 600 KB 400 KB
XBM 20 % 700 KB 550 KB

표 2. Resource Utility of SNMP & XBM Agent 

표 2 에서 나타나듯이 SNMP 에이전트와 XBM 
에이전트는 자원 사용 측면에서 커다란 차이를 보
이지 않는다. 일반적으로 XML 을 지원하기 위한 파
서가 많은 자원을 필요로 한다고 하여 임베디드 시
스템에 적용되기는 어렵다고 생각하나, 우리가 개발
한 XBM 에이전트는 네트워크 장비에 탑재되어 관
리 기능을 제공하기에 충분히 작고 가볍다.  
표 3 은 MIB II 정보 중에서 시스템 그룹과 인
터페이스 그룹에 대한 정보에 대해서 SNMP 에이전
트와 XBM 에이전트의 네트워크 트래픽 양에 대한 
결과이다. 네트워크 트래픽을 모니터링하는 
Ethereal[31] 툴을 통하여 각 매니저와 에이전트간에 
발생하는 패킷을 캡쳐하여 그 사이즈를 측정한 것
이다.  

Get 요청 메시지 
(bytes) 

Get 응답 메시지
(bytes) 관리 항목 

SNMP XBM SNMP XBM 
sysDescr 82 238 145 240
sysContact 82 240 103 190
system Group 572 241 722 624
inOctects 169 240 175 252
outOctects 169 241 176 256
interfaces Group 3720 241 3818 1654

표 3. Message Size and Response Time of Get 

표 3에서 보이듯이 SNMP는 관리를 위한 프로
토콜로 설계 되었기 때문에 하나의 객체(object)에 
대한 Get 요청 메시지 사이즈와 응답 메시지 사이
즈가 작다. XBM 에이전트의 경우 HTTP 프로토콜을 
사용하기 때문에 TCP 연결을 위한 트래픽이 유발되
어 하나의 객체에 대한 정보의 접근에 대해서는 
SNMP 보다 더 많은 트래픽이 생성된다. 그러나 하
나의 리프 노드가 아닌 시스템 그룹이나 인터페이
스 그룹과 같은 많은 양의 관리 정보를 한 번에 검
색하는 경우에는 각 노드마다 GetNext 오퍼레이션
을 호출하여 응답을 받는 SNMP 보다 한 번에 많은 
정보를 가져올 수 있는 HTTP 프로토콜을 사용하는 



 

XBM 에이전트가 더 작은 네트워크 트래픽을 유발
한다. 그룹 내의 객체수가 많은 인터페이스 그룹의 
경우 그 차이가 현저하다. 대부분의 관리 정보 검색
이나 관리 정보의 구성 관리를 위한 Set 오퍼레이션 
수행에 있어서 하나의 객체 정보에만 접근하는 것
이 아니라 연관된 정보를 동시에 접근하여 관리 항
목을 수행하게 된다. 하나의 객체에 대한 접근이 아
니고 여러 항목을 동시에 접근하여 관리를 수행할 
경우 SNMP 에이전트에 비해 XBM 에이전트가 더 
적은 네트워크 트래픽을 유발한다.  
또한 2 개의 인터페이스를 가진 장비에 대한 

주기적인 네트워크 트래픽을 모니터링하는 SNMP
는 in/out 옥텟의 정보를 검색하기 위해 약 169 bytes
의 요청 메시지와 170 bytes 정도의 응답 메시지가 
생성된다. 그러나 XBM 에이전트의 경우는 처음에 
예약 정보 설정을 위한 600bytes 정도의 요청을 받
은 후에는 주기적으로 250bytes 정도의 정보만을 매
니저에게 보내면 된다. 주기가 짧고, 하나의 매니저
가 관리할 장비의 대수가 많을수록 얻어지는 관리
를 위한 네트워크 트래픽 양의 감소 효과는 커진다. 
무엇보다도 매니저 입장에서 주기적인 모니터링을 
위한 Get 요청 메시지를 생성하지 않으므로 프로세
싱 오버헤드를 줄일 수 있다. 

SNMP 에이전트와 XBM 에이전트의 Get 요청
에 대한 응답 시간은 요청을 보내서 응답을 받을 
때까지의 시간을 time() 함수를 사용하여 측정한 것
이다. 응답 시간을 비교해 보면, 시스템 그룹 내의 
각각 하나의 리프 노드에 대해서 SNMP 에이전트는 
평균 40ms 정도, XMB 에이전트의 경우 평균 60ms 
정도가 소요되었다. 시스템 그룹 전체에 대해서는 
SNMP 에이전트는 약 160ms 가 소요되었고, XBM 
에이전트는 180ms 정도가 소요되었다. 인터페이스 
그룹내의 in/out 옥텟 값에 대해서는 SNMP 에이전
트는 평균 80ms가 소요되었고, XBM 에이전트의 경
우 110ms 정도가 소요되었다. 인터페이스 그룹 전
체에 대해서는 SNMP 에이전트의 경우 대략 700ms 
정도, XBM 에이전트의 경우 760ms 정도가 소요되
었다. SNMP 에이전트와 XBM 에이전트의 처리 속
도에 있어서 커다란 차이를 느낄 수 없었다. 따라서 
수행 속도 측면에서도 XML 문서를 처리하는 XBM 
에이전트도 충분한 성능을 보였다.  
이와 같이, 성능 평가를 한 결과 우리가 개발

한 XBM 에이전트는 자원의 사용 측면과 처리 속도 
측면에서 SNMP 에이전트만큼 작고 효율적임을 보
였다. 더욱이 네트워크 트래픽 측면에서는 많은 정
보를 동시에 접근할 경우에는 현저한 네트워크 트
래픽 감소를 보였다. 

 
7. 결론 

 
우리는 본 논문에서 XML 기반 관리의 장점을 

최대한 이용하기 위해, XBM 매니저가 직접 
XML/HTTP 프로토콜을 사용하여 관리할 수 있는 

XBM 에이전트의 설계 방법과 구현 결과를 제시하
였다. 무엇보다도 임베디드 시스템인 네트워크 장비
에 안정적이면서도 효율적으로 탑재하여 관리 기능
을 제공할 수 있도록 자원의 사용량을 최소한으로 
할 수 있도록 작고 가볍게 설계하였다.  

IP 게이트웨이에 직접 적용하여 관리 정보를 
제공함으로써 XBM 에이전트의 기능적인 효용성을 
입증하였고, 성능 평가를 통하여 에이전트의 고려 
사항인 적은 자원의 사용과 XML 기반 관리의 장점
인 네트워크 트래픽 양의 감소를 보였다. 기존의 관
리 체계인 SNMP 에이전트와 성능적인 측면에서 비
교한 결과 SNMP 에이전트에 비해 자원 사용이나 
처리 속도 측면에서 큰 성능 차이를 보이지 않았다. 
즉 XML 처리를 위한 자원의 오버헤드를 줄이도록 
작고 효율적으로 XBM 에이전트를 설계, 구현한 것
을 입증하였다. 네트워크 트래픽 측면에서는 오히려 
XBM 에이전트가 SNMP 에이전트에 비해 더 적은 
트래픽을 유발할 수 있음을 보였다.  
향후 연구 과제로는 XBM 에이전트 개발 측면

에서는 관리 정보의 복잡성 여부에 따라 추가적으
로 필요한 파서의 기능과 XPath 에 대해서 살펴 보
고, SAX Parser와 XPath Handler를 보완하는 것과 각 
세부 모듈별 성능을 평가하는 것이다. 또한 XBM 
매니저와 연동하여 동시에 여러 대의 XBM 에이전
트를 관리할 경우 매니저의 Scalability 에 대해서 점
검하고 그 결과를 SNMP 기반 관리와 비교하는 것
이다.  
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